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Resumen 
Objetivo: exponer las razones fundamentales que justifican la implementación de una metodología para la 
prevención de riesgos informáticos en las pyme, para realizar y aplicar dicho desarrollo, se deberán tomar 
en consideración las caract erísticas fundamental es de cada organización. Metodología: El trabajo de 
investigación se desarrolló en una empresa, dedicada a prestar servicios de outsourcing en salud, donde se 
resaltan los siguientes aspectos: 1) La información es uno de los bienes más importantes de una compañía. 
2) En esta empresa no existían medidas claras para salvaguardar la información como su activo más 
importante, porque los costos que esto implica superan las posibilidades presupuestales de la compañía y 
porque adicionalmente no existe una cultura que respalde dicho comportamiento al interior de la 
organización. 3) Es fundamental sensibilizar a todo personal de la importancia y protección de la 
información, ya que cualquiera puede ser un posible factor de riesgo, aun sin proponérselo. Resultados y 
conclusiones: Como resultado se evidenció la necesidad de implementar una metodología de seguridad 
informática que no solo proteja los datos, sino que involucre a todo el personal de la empresa 
concientizándolo de su importancia. 
Palabras clave: Riesgo informático, delito informático, procedimientos de seguridad, metodología de 
seguridad, políticas, Sistema de Gestión de la Seguridad de la Información.  
Abstract 
Objective: to expose the fundamental reasons that justify the implementation of a methodology for the 
prevention of computer risks in SMEs, in order to carry out and apply this development, the fundamental  
characteristics of each organization must be taken into consideration. Methodology: The research work 
was developed in a company dedicated to outsourcing health services, where the following aspects are 
highlighted: 1) Information is one of the most important assets of a company. 2) In this company there were 
no clear measures to safeguard information as its most important asset, because the costs involved imply 
exceeding the company's budget possibilities and because there is no culture that supports such behavior 
within the organization. 3) It is essential to sensitize all personnel of the importance and protection of 
information, since anyone can be a possible risk factor, even without intending to. Results and 
Conclusions: As a result, the need to implement a computer security methodology that not only protects 
the data, but also involves all the company's staff aware of its importance was evident.  
Keywords: Computer risk, computer crime, security procedures, security methodology, 
policies, Information Security Management System. 
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Introducción 
Gene Spafford1, ha definido las políticas de seguridad como una serie de normas, reglamentos y protocolos 
a seguir, donde se definen las medidas a tomar para proteger el sistema.  Sin embargo, este concepto debe 
abarcar una perspectiva más completa, ya que debe determinar lo que se quiere hacer en materia de 
seguridad y a partir de ello decidir mediante un adecuado plan de implementación como se alcanzarán en la 
práctica. 
 
Esta investigación se llevó a cabo con el fin de desarrollar una metodología que permita cumplir con lo 
establecido en dichas políticas de seguridad, especialmente en el marco de las pequeñas y medianas 
empresas, las cuales no solo no disponen de los recursos tecnológicos y sistemát icos para contrarrestar los 
delitos informáticos, sino que también carecen de una concepción clara respecto a la importancia de la 
intervención en estos aspectos. 
 
Con este trabajo se pretende brindar una opción de vigilancia y control informático a este sector de la 
economía, favoreciendo la optimización de su desempeño y su posición en el medio empresarial.  
 
Materiales y métodos 
 
La investigación se realizó con el fin de brindar una herramienta eficaz para aquellas nacientes empresas 
que, a pesar de contar con recursos limitados por su tamaño y capacidad productiva, igual están obligadas a 
protegerse de los riesgos informáticos que pueden afectarlas tanto, como a cualquier otra organización.  
 
Esta metodología parte de un estudio detallado de la realidad de una pyme, en la ciudad de Santiago de 
Cali, dedicada a prestación de servicios de salud con el modelo de outsourcing.  Se encontró que dicha 
empresa, aunque cuenta con algunos recursos para la gestión informática, adolece de una estructura que le 
permitiera realmente proteger su información de los riesgos informáticos y ambientales a los que está 
constantemente expuesta.  
 
En el desarrollo del trabajo, se tuvo en consideración el estado del arte nacional en cuanto a seguridad 
informática, es así como se consultaron entre otros, varios estudios publicados por la Asociación 
Colombiana de Ingenieros de Sistemas, ACIS2, en donde se evidenció que lo encontrado en el estudio es un 
reflejo de la realidad nacional en la pequeña y mediana empresa con respecto al tema específico de la 
seguridad informática, donde se empieza a tomar conciencia y a trabajar en ello pues comparativamente 
con el año anterior, las empresas desde 100 empleados a 200 tuvieron un incremento del 4.49% de 
participación; y, las de 501 a 1000 empleados incrementaron su participación en un 3.84%.  
 
La metodología que a continuación se desarrolla está basada en la Norma ISO 27001, estándar 
internacional que adopta la estructura ISMS, que corresponde a las siglas en inglés del Sistema 
Administrativo de Seguridad de la Información (Information Security Management System). La seguridad 
de la información es el conjunto de medidas preventivas y reactivas de las organizaciones y de los sistemas 
tecnológicos que permiten resguardar y proteger los activos de la información buscando mantener la 
confidencialidad, la disponibilidad e integridad de datos por medio de análisis y valoración de riesgos. 
(Norma ISO/IEC 27001, 2013) 
La norma ISO/IEC 27001:2013 es una guía de mejores prácticas en las cuales se deben basar las 
organizaciones para alcanzar la certificación ISO 27001 de parte de una entidad de acreditación, que 
comprueba que la organización ha cumplido con la implementación de los requisitos exigidos por la norma.  
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Alejandro Corletti3 analiza la norma ISO 27001:2005 y menciona que se adopta también el modelo 
internacional “Plan-Do-Check-Act” (PDCA), que comprende 4 etapas de la siguiente manera:  
Plan (Establecer el ISMS): Establece la política ISMS, los objetivos, procesos, procedimientos para la 
administración de riesgos y mejoras para la seguridad de la información, entregando los resultados 
pertinentes. 
Do (Implementar y operar el ISMS): Es el cómo se deben realizar e implementar la política, controles, 
procesos y procedimientos.  
Check (Monitorizar y revisar el ISMS): Corresponde a la fase de evaluación o verificación, buscar donde 
sea aplicable, que procesos ejecutados con relación a la política del ISMS, evaluar objetivos, experiencias e 
informar los resultados a la administración para su revisión.  
Act (Mantener y mejorar el ISMS): Realizar las acciones preventivas y correctivas, basados en las 
auditorías internas y revisiones del ISMS. 
 
Metodología 
Identificación de la organización 
Para empezar, se debe identificar todos aquellos aspectos de la organización que son relevantes para la 
implementación de la metodología de seguridad informática, se requiere especificar lo relacionado con la 
industria en la cual se mueve la compañía, su tamaño, ubicación, tecnología, estructura y orientación 
administrativa y gerencial. 
Para lo anterior se recomienda seguir lo siguientes pasos: 
 Establezca en conjunto con las directivas de la organización los objetivos y principios que se 
tendrán en cuenta a lo largo de todo el proceso. 
 Indague por los requisitos legales que la organización tiene de acuerdo con su sector de labores y/o 
los compromisos que en este sentido pueda haber adquirido contractualmente. 
 Identifique las directrices y procesos llevados a cabo en materia de seguridad informática.  
 Determine, en conjunto con la dirección de la organización, los estándares para la valoración de 
riesgo y cuáles son en el caso concreto de la organización los riesgos aceptables.  
 Identifique los procesos clave para la generación y manejo de la información primordial de la 
empresa 
 Establezca claramente cuáles son las áreas clave y los funcionarios encargados de los procesos 
neurálgicos en materia de seguridad informática en la organización. 
 
Análisis 
Identificación de riesgos 
Elabore un inventario de los activos involucrados en los procesos de manejo de la información, 
clasificándolos según su naturaleza, en términos de niveles de riesgo especificando las amenazas a las 
cuales están expuestos.  Para este análisis se deben tener en cuenta las directrices de la norma ISO 27005 
para la gestión de riesgos de seguridad de la información. 
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Este inventario debe ser complementado con una evaluación de impactos en caso de violación de la 
seguridad informática de la organización, recuerde que esta labor es importante no solo para el diseño 
mismo de la metodología sino como información relevante a ser tenida en cuenta en el proceso de 
sensibilización a los funcionarios involucrados en la generación y manejo de la información. 
Valoración de riesgos 
A partir de la anterior identificación de riesgos, valore la posibilidad de ocurrencia real de una violación a 
la seguridad informática de la Compañía, identificando así cuáles son las áreas o activos con mayor nivel 
de vulnerabilidad. 
Verificación de servicios y procedimientos 
De acuerdo con lo indagado en materia de procedimientos, verifique por su cuenta que éstos estén siendo 
efectivamente implementados. 
Indague con los responsables de estos procedimientos lo relacionado con periodicidad, tiempo de 
implementación, tanto en la ejecución del procedimiento como en la instauración de la política, y posibles 
antecedentes referidos a violaciones o alertas de seguridad. 
Recuerde tomar en cuenta las medidas que la compañía tenga implementadas en lo referente a seguridad, 
esto le servirá para identificar además la verdadera funcionalidad de las mismas y si son o no efectivas con 
respecto al objetivo para el cual fueron creadas. 
Determinación de vulnerabilidades  
Haga una lista de las vulnerabilidades identificadas, estimando sus niveles de riesgo frente al nivel 
aceptable, establecido previamente con la dirección de la organización 
Tenga en cuenta que esta determinación debe hacerse tomando como base la opinión e información de 
diversas fuentes primarias y secundarias, remítase a la información documentada y solicite también la 
opinión de diversos func ionarios involucrados en mayor o menor medida con la operación, no se quede con 
una sola fuente. 
Revisión de la políticas de seguridad y privacidad 
Si la organización tiene documentadas sus políticas, remítase especialmente a aquellas relacionadas con 
seguridad y privacidad de la información. Aunque en muchas organizaciones pequeñas y medianas este tipo 
de documentación no es muy frecuente, si es posible que existan políticas generales de las cuales usted 
deberá extractar lo referente a prevención de riesgos informáticos.  Esta puede ser una tarea dispendiosa 
pero necesaria, asesórese y no la pase por alto. 
Identificación de posibles acciones 
Con base en la información recolectada, pregúntese cuáles podrían ser las posibles acciones para remediar 
los riesgos identificados y prevenir algunos más que posiblemente se presenten en el futuro, para esto tome 
en cuenta las siguientes recomendaciones publicadas por el Instituto Colombiano de Normas Técnicas, 
ICONTEC, en el documento Sistemas de Gestión de la Seguridad de la Información (SGSI): 
 Mitigar los riesgos aplicando los controles apropiados. 
 Aceptar los riesgos en conocimiento y objetividad, siempre y cuando satisfagan claramente la 
política y los criterios de la organización para la aceptación de riesgos. 
 Evitar riesgos. 
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 Transferir los riesgos asociados con el negocio, a otras partes, por ejemplo: aseguradoras, 
proveedores, etc. 
 Seleccionar los objetivos de control y los controles para el tratamiento de los riesgos. 
 Preparar una declaración de aplicabilidad. 
 Obtener la aprobación de la dirección sobre la propuesta de los riesgos residuales y la autorización 
para aplicar las medidas vinculadas a la metodología de prevención de riesgos. 
 La norma ISO 27799 presenta controles de seguridad para proteger la informac ión 
personal relacionada con temas de salud. 
 
Diseño de instrumentos 
Una vez finalizada la fase exploratoria, y para la determinación de las acciones específicas a implementar, 
es necesario recolectar la mayor cantidad posible de información pertinente, por parte de los involucrados 
en el proceso, es por esto que el diseño correcto de los instrumentos es de la mayor relevancia.  
Se debe elegir el instrumento más adecuado para recoger la información, de acuerdo al enfoque escogido. 
En general, existen dos opciones respecto al instrumento de investigación4: 
 
1. Elegir un instrumento ya desarrollado y disponible, el cual se adapta a los requerimientos del estudio 
en particular.  
2. Construir un nuevo instrumento de medición acorde a las necesidades y características particulares de 
la empresa. 
 
Si bien resulta un procedimiento más dispendioso que el de adaptar un instrumento existente, se 
recomienda construir un instrumento acorde a la realidad institucional particular, para esto se deben 
contemplar al menos los siguientes puntos: 
 
1. Listado de las variables a definir. 
2. Definición conceptual de las variables 
3. Definición operacional de las variables. 
4. Elegir o construir un instrumento (determinar los ítems o preguntas). 
5. Determinar el nivel de medición de cada ítem. 
6. Establecer la codificación. 
7. Prueba piloto. 
8. Ajuste del instrumento. 
 
Una vez que se ha diseñado el instrumento de recogida de datos, es necesario, aplicar una prueba piloto, 
que consiste en la realización de algunas pruebas con grupos similares a los que se usarán en la 
investigación. Su propósito es verificar si el instrumento ha sido correctamente elaborado y si es claro para 
los entrevistados, los encargados de aplicarlo y el tiempo que tomará aplicarlo.  
 
Con base a la prueba piloto aplicar el instrumento a la muestra seleccionada. Hay básicamente 4 formas de 
aplicar un instrumento5: 
 
1. Aplicación dirigida: es aquella en la que el encargado debe estar presente mientras el encuestado o 
grupo de encuestados responden por escrito el instrumento. 
2. Aplicación mediante entrevista: es aquella en la que el encargado debe aplicar oralmente el instrumento 
a los examinados de manera individual. 
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3. Auto aplicación: es aquella que no requiere de la presencia del encargado. En estos casos él se entrega 
el instrumento y se revisa en el momento en que éste le es devuelto. 
4. Observación: en este caso el encargado es quien contesta algunas preguntas en función de lo que 
observa. 
 
Una vez recolectada la información mediante la aplicación del instrumento, se debe clasificar la 
información de manera que sea fácilmente analizable en sus implicaciones, al tiempo que correlacionarla 
teniendo cuidado de incorporar todos aquellos elementos que han surgido durante el proceso investigativo y 
que ayuden a elaborar conclusiones sólidas. 
 
Implementación y operación 
Una vez efectuado el diagnóstico y establecidas las posibles acciones a tomar en cuenta para remediar las 
vulnerabilidades encontradas, se debe formular un plan coherente para el manejo de riesgos, que parta de la 
identificación de la acción administrativa apropiada, las responsabilidades y prioridades en la gestión de 
los activos informáticos de la organización. 
Teniendo en cuenta la necesidad de la participación de diversas personas al interior de la empresa en las 
diferentes áreas funcionales, se requiere generar un proceso de sensibilización frente a la importancia del 
control y prevención de riesgos informáticos, teniendo como base los siguientes objetivos: 
 Identificar claramente los posibles efectos que para la empresa conllevaría una violación de 
seguridad de la información en sus diferentes niveles. 
 Conocer la importancia de su papel en la cadena de aseguramiento de la información. 
 Entender la importancia de sus aportes en todos los pasos de la implementación y funcionamiento 
de la metodología. 
La implementación del plan establecido debe tener en cuenta unos objetivos de control previamente 
identificados, los recursos económicos disponibles y el apoyo de la dirección en la  asignación de funciones 
y responsabilidades. 
En conjunto con la dirección de la empresa, se deben seleccionar y establecer los controles requeridos para 
salvaguardar la seguridad y privacidad de la información de la compañía.  Estos controles deben ser 
debidamente documentados y difundidos entre los funcionarios de manera que se asegure su adecuado 
cumplimiento. 
Seguimiento 
Paralelamente a la implementación del plan de control de riesgos informáticos, se debe implementar un 
plan de seguimiento que permita: 
 Detectar rápidamente los errores o fallas en el sistema.  
 Identificar y solucionar con prontitud los posibles incidentes de seguridad. 
 Evaluar el desempeño de las personas involucradas en los procesos de gestión de la información al 
interior de la compañía. 
 Priorizar las acciones a ser desarrolladas de acuerdo con lo establecido en concordancia con las 
estrategias y directrices generales de la organización. 
Es necesario implementar un sistema de revisión periódica de la metodología en su totalidad (al menos una 
vez al año) debido a los cambios que en el tiempo se puedan generar gracias al crecimiento corporativo, 
cambio de objetivos estratégicos o cualquier otra eventualidad que afecte la empresa en sus procesos, 
estructura o niveles de responsabilidad de sus funcionarios. 
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Como elemento fundamental del seguimiento y en general de todos los procesos vinculados a la 
metodología, se deben disponer herramientas de documentación y sistematización de los procesos y 
procedimientos, de los posibles incidentes ocurridos y de las acciones tomadas a raíz de éstas de manera 
que éstos registros se constituyan en herramienta para la toma de decisiones acerca de la metodología y sus 
posibles ajusten en el futuro. 
Mantenimiento 
Una vez efectuado el seguimiento, mediante el cual se identificaron las posibles falencias, debilidades o 
elementos a renovar, desde lo físico hasta lo lógico, se deberán emprender las acciones correctivas y 
preventivas a las que haya lugar. 
La determinación de las medidas correctivas debe estar apoyada por la documentada a lo largo de su 
implementación y debe responder a la realidad de la organización, soportada desde la dirección, pues debe 
responder a los objetivos estratégicos de la misma, fijados a corto y mediano plazo. 
Como complemento a las medidas correctivas, se debe notificar a todos los involucrados con respecto a las 
mismas, es así como se evitarían posibles fallos basados en la ignorancia de los nuevos procedimientos o 
políticas organizacionales. 
Vale la pena recalcar que las medidas a tomar deber estar avaladas por la alta gerencia, responsable final de 
las decisiones que implican cambios de fondo en la organización. 
Resultados 
En la realización del trabajo de campo, se encontró que la empresa solo contaba con unos pocos niveles de 
seguridad, los cuales por si solos no cumplían a cabalidad con su tarea preventiva, permitiendo 
salvaguardar información valiosa tanto de la organización misma como de sus clientes.   
 
Como resultado del trabajo, se obtuvo una metodología de costo asequible, fácilmente adaptable y 
ejecutable para que una pyme perteneciente a cualquier industria pueda implementarla en su interior.  
 
La empresa seleccionada es una Pyme cuya estructura en la ciudad de Cali se encuentra en expansión, 
infortunadamente dicho crecimiento sin ser debidamente planeado ha generado diversas dificultades 
logísticas especialmente en lo que a informática se refiere. 
 
Al momento de la llegada del investigador a la pyme, se identificaron falencias de tipo estructural, 
tecnológico y procedimental, las cuales se fueron corrigiendo a razón de la intervención. 
 
Si bien se estaban efectuando esfuerzos por solidificar el área de informática como transversal a todos los 
procesos de la compañía, la implementación de la metodología propuesta trajo consigo la oportunidad de 
mostrar la gran importancia que tiene el área, no solo en lo operativo sino también en lo estratégico.  
 
Como resultado adicional, se reportó igualmente por los encargados del área de recursos humanos, un 
mejoramiento del clima organizacional, en la medida que la instauración de la metodología propuso el 
acercamiento de los grupos operativos alrededor de los temas de seguridad informática, al tiempo que fue 
la ocasión de acercar la gerencia a todos los funcionarios, cosa que no era acostumbrada 
organizacionalmente. 
 
Si bien se propusieron cambios en la plataforma tecnológica, al momento de finalizar de la implementación 
aún no se conocía de una decisión real al respecto. 
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Discusión 
La seguridad informática es un tema de gran relevancia en la actualidad para todo tipo de compañías, la 
información es el más valioso activo de las mismas y en esa medida se esperaría que fuera custodiado, en 
pro de esto, se observa que, en los currículos de las universidades de la ciudad de Cali, el tema de la 
seguridad informática ha adquirido fuerza y se empiezan a implementar cátedras del tema, incluso 
diplomados y posgrados. 
 
Es claro que lo referente a los aspectos técnicos de dicha seguridad, el diseño de estructuras para la misma, 
al igual que su implementación exitosa son competencia directa del ingeniero de sistemas, sin embargo, en 
la alta gerencia aún carecen en de elementos de contexto para contemplar este como un aspecto a tomar en 
cuenta en sus planes de negocio, planes estratégicos y presupuestos.  La creencia generalizada se refiere a 
que el hardware y software se usan solo para el procesamiento de la información, sin embargo, los 
procedimientos y políticas no acompañan efectivamente procesos de madurez del sistema, tan necesario 
para el crecimiento de dichas entidades. 
 
El tema económico siempre presente en primer lugar en las decisiones organizativas, no es ajeno al 
panorama de la seguridad informática pues, si bien se ha empezado a entender por parte de algunos los 
beneficios de la implementación de estrategias para brindar a sus organizaciones a este respecto, aún falta 
un buen trecho que andar, no solo porque los recursos económicos siempre son escasos, sino porque la 
prioridad en la destinación presupuestal no se da al tema informático como una estrategia integral sino 
como esfuerzos aislados y puntuales para solucionar dificultades presentadas en la coyuntura del día a día.  
 
 
Conclusiones 
Después de realizar un trabajo exhaustivo en la identificación del nivel de seguridad de la información de la 
empresa en estudio, se procedió al diseño de un fuerte instrumento de recolección de información para así 
alcanzar una propuesta metodológica que permitiera madurar el nivel de seguridad de los datos que se usan 
en ella, de este proceso se pudo concluir que: 
 
Las causas de la situación actual de la empresa van más allá de la falta de recursos económicos, tienen que 
ver principalmente con el desconocimiento y la falta de interés en el tema, lo cual ha generado que se 
delegue esta responsabilidad solamente sobre el departamento de sistemas o a una sola persona quien se 
convierte en el “dueño” de toda la información, tanto de procesos como de procedimientos, lo que se 
evidencia un problema ya que esta responsabilidad única hace este personal indispensable y a l momento de 
dejar la empresa es complicado realizar un empalme completo. 
 
Si bien se pretende que las responsabilidades estén claramente delimitadas y que haya responsables 
concretos sobre los procesos, también se busca que éstos sean de conocimiento general.  Esta 
democratización tiene como resultado inmediato un mejor manejo de los recursos informáticos de la 
organización, la optimización de esfuerzos y la minimización de riesgos.  En otras palabras, se debe hacer 
partícipe a toda la organización respecto a los procesos adecuados para preservar la información, 
lineamiento que más allá de la norma debe trascender a la sensibilización sobre las consecuencias que 
puede acarrear una falla en esta área y el efecto que podría en un momento dado tener sobre todos los 
integrantes de la organización; no se requieren funcionarios entrenados, se necesitan colaboradores 
responsables y comprometidos. 
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No se debe perder de vista además que, para lograr el óptimo funcionamiento de éstas herramientas, los 
gremios empresariales deben diseñar e implementar políticas de seguridad que incluyen las categorías que 
conforman la denominada Seguridad Informática: en primer lugar, la integralidad, confidencialidad y 
disponibilidad de la información. 
 
Es relevante anotar la desprotección en la cual se encuentra la empresa estudiada, lo cual genera un impacto 
mayor al individual, pues la suma de los riesgos se configura en una verdadera amenaza a la economía de la 
misma.  Desde el punto de vista interno, cabe resaltar el papel decisivo que la voluntad gerencial cumple en 
el éxito de la implementación de cualquier proceso o política, pues es desde la cima el mejor lugar para 
iniciar el proceso de sensibilización de todos los miembros de la organización y, es gracias a su concurso, 
que es posible destinar los recursos necesarios al cumplimiento de una empresa de esta magnitud e 
importancia. 
 
El tema de la informática en general no ha tenido una política nacional o un ente regulador.  Las normas 
están desarticuladas y desactualizadas. Nuestra legislación penal, huérfana, como se encuentra aún, en estas 
materias que no alcanzan, como es evidente a ser cubiertas por los delitos o tipos tradicionales, como la 
estafa, el hurto, daño en cosa ajena, abuso de confianza y falsedad.  
 
Colombia se encuentra ante un retraso notorio frente a otros países que de tiempo atrás cuentan con una 
normatividad que respalda los avances y aplicaciones de la informática. 
 
La evolución tecnológica ha permitido la aparición de conductas ilícitas, que al recaer en un objeto material 
particular, (ya que la tradición legal requiere su corporeidad -casos perceptibles por los sentidos-), 
imposibilita su adecuación a los tipos penales actuales, esto radica en la originalidad del bien de la 
información considerado por la doctrina como bien intangible, diferente de los bienes materiales e 
inmateriales reconocidos por el derecho.  Aquí radica la importancia de la labor del Ingeniero de Sistemas 
como actor influyente en éste proceso.  
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